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Antivirus y anti-malware de alto rendimiento para protección de 
endpoints y servidores Windows

DETECCIÓN Y ELIMINACIÓN DE MALWARE Comentarios técnicos

Escaneo de Virus y Malware Escáner de doble motor que detecta todo tipo de software malicioso 
como virus, ransomware, troyanos, bots, keyloggers y más.

Los motores Emsisoft (A) y Bitdefender (B) son
combinados en el nivel más bajo posible lo que permite 
evitar detecciones dobles y optimizar el uso de la 
memoria.

Escaneos programados Análisis opcional de todo el sistema a horas programadas. Opciones de programación, registro y escaneo 
altamente configurables.

Detección de Rootkits Escanea el sector de arranque y encuentra rootkits ocultos en el sistema 
operativo.

Utiliza modo de acceso directo al disco para leer 
archivos en un formato sin procesar desde el disco 
duro.

Detección de PUP Alertas opcionales a los usuarios de programas potencialmente no 
deseados (PUPs) que sobrecargan la computadora con aplicaciones que 
acaparan recursos.

Detecta barras de herramientas del navegador, adware, 
y manipuladores del sistema.

Limpieza Avanzada de 
Infecciones

Procesos inteligentes de operación que garantizan la seguridad y 
estabilidad de la computadora durante la limpieza del sistema.

Detecta más de 70 puntos de carga, y restaura los 
valores predeterminados si es necesario.

Escáner de Línea de Comandos Emsisoft Commandline Scanner es una de las interfaces de línea de 
comandos más sofisticadas y flexibles de la industria.

Ofrece el mejor rendimiento con análisis frecuentes, con 
todas las funciones de la versión con interfaz gráfica.

PREVENCIÓN DE NUEVAS INFECCIONES Comentarios técnicos

Capa 1: Protección de navegación Bloquea el acceso a sitios web fraudulentos y peligrosos. Fraudes como el robo de contraseñas (phishing) y 
peligrosos como la difusión de descargas de malware.

Capa 2: Protección de archivos Analiza todos los archivos descargados y ejecutados utilizando millones 
de firmas de malware.

3 modos disponibles: Por defecto (análisis en ejecución). 
Minucioso (además, analiza todos los archivos recién 
creados y modificados); y Desconfiado (analiza todos los 
archivos cuando se lee).

Capa 3: Bloqueador de 
comportamientos

Encuentra malware nuevos al monitorear el comportamiento de todos 
los programas en ejecución.

Utiliza verificación en la nube, en directo, con la base de 
datos de Emsisoft Anti-Malware Network.

Capa 4: Anti-Ransomware Evita que ransomware encripte sus archivos. El monitoreo de comportamiento personalizado 
detiene los ransomware antes de que puedan encriptar 
cualquier archivo.

Prevenir el espionaje 
industrial con bloqueador de 
comportamientos

Los troyanos personalizados diseñados para ataques individuales se 
usan con frecuencia para hackear empresas, y generalmente no son 
detectados por el software antivirus clásico.

La tecnología de bloqueo de comportamientos de 
Emsisoft es una medida eficaz contra tales amenazas.

Prevención de manipulación de 
sistema y contra exploits

Asegura la integridad de los datos y la validez de los programas activos. Detección combinada de inyectores de código, parches 
de ejecutables, rootkits ocultos, autoruns, cambiadores 
de hosts, cambiadores de configuración del navegador, 
cambiadores de políticas de grupo e instaladores 
invisibles.

Seguridad del navegador Agrega una capa de seguridad en el navegador que complementa 
la protección de navegación. Se ofrece una extensión de navegador 
para Chrome, Firefox y Edge que bloquea sitios web maliciosos sin 
comprometer su privacidad.

La configuración predeterminada se recomienda para la 
mayoría de los usuarios.

Protección Multicapa

Gestión Centralizada

Opcional: integración con AD
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BENEFICIOS DEDICADOS Comentarios técnicos

Garantía de Eliminación de 
Malware

Los expertos dedicados en malware le ayudarán a limpiar su sistema de 
infecciones de virus y malware.

Este servicio se ofrece sin costo adicional.

Garantía Tecnológica Las funciones de actualización incorporadas le permiten recibir la última 
versión de software dentro del período de licencia sin costo adicional.

Emsisoft no solo vende software, estamos 
comprometidos a mantener sus sistemas limpios.

Protección Certificada Emsisoft ha ganado múltiples premios y reconocimientos de 
organizaciones internacionales independientes de pruebas.

Premios y certificaciones de Microsoft, OPSWAT, AVLab, 
Virus Bulletin, AV-Comparatives y más.

Consciente de Privacidad Este software no envía perfiles de usuario o datos privados a servidores 
de terceros.

AV-Comparatives reconoce a Emsisoft como una de las 
compañías antivirus más conscientes de la privacidad.

Asistencia Personal Acceso directo a personal de eliminación de malware especialmente 
capacitado 24/7.

Email: support@emsisoft.com
Foro: https://support.emsisoft.com
Chat en vivo: https://help.emsisoft.com

GESTIÓN CENTRALIZADA Comentarios técnicos

Consola en la nube Una consola web fácil de usar para administrar la protección de todos 
los puntos finales, clientes y sitios.

Está incluida en todos los planes de licencia sin costo 
alguno.

Aplicación web y móvil Administre todos los dispositivos protegidos en su organización, sin 
importar dónde se encuentren, y responda a las alertas en cualquier 
lugar y en cualquier momento.

Se puede acceder a la consola a través del navegador 
web o mediante aplicaciones para Android e iOS.

Registro avanzado Mantiene registros de todas las actividades, desde protección en 
tiempo real, cuarentena de escáner y actualizaciones.

Útil como soporte para reproducir eventos.

Registros forenses y de auditoría Vea exactamente qué sucedió en su espacio de trabajo y quién realizó 
ciertas acciones o cambios de configuración.

Incluye registros detallados a nivel de dispositivo.

Permisos Establezca una contraseña de administrador o restrinja el acceso de 
usuarios individuales a funciones específicas del software.

Establezca permisos predeterminados para 
administradores y no administradores.

Políticas inteligentes Políticas en orden jerárquico con herencia y resaltado de ediciones en 
cada nivel.

Incluye soporte para plantillas de políticas para su uso 
en múltiples espacios de trabajo.

Retransmisión de tráfico Reduce significativamente el volumen del tráfico de actualizaciones, 
acelera las actualizaciones y minimiza la congestión de la red.

Solo permite que los datos pasen a través de los 
servidores de Emsisoft y no se puede usar para evitar 
firewalls o servidores proxy para acceder a Internet.

Aislamiento de dispositivo Instantáneamente desconecta los dispositivos haciendo clic en el 
interruptor de on/off.

También se puede habilitar de forma remota desde la 
consola de la nube

Detalles del dispositivo El panel muestra información relevante de seguridad sobre el estado 
del dispositivo.

Estado del firewall, actualizaciones de Windows, 
políticas activas, información de hardware.

AUTOMATIZACIÓN Y SERVIDORES DE WINDOWS Comentarios técnicos

Opera Sin Inicio de Sesión de 
Usuario

No depende de un usuario registrado para proteger sus datos. Protección de Archivos comienza a funcionar desde el 
momento del arranque.  

Monitorea Archivos 
Compartidos y Dispositivos de 
Almacenamiento Conectados

Los servidores de archivos que están muy expuestos a riesgos son 
monitoreados cuidadosamente por la protección en tiempo real. 
Todos los dispositivos nuevos que se conectan a su servidor se cubren 
automáticamente, no se requieren acciones adicionales.

Protección de Archivos escanea todos los archivos 
recién creados y modificados. 

Notificaciones Por Correo 
Electrónico

Reciba notificaciones instantáneas por correo electrónico cada vez que 
se detecte un archivo malicioso, para permitir una respuesta instantánea 
y una mayor investigación.

OPCIONAL: EMSISOFT ENTERPRISE SECURITY Comentarios técnicos

Integración con Active Directory Sincronice sus usuarios y dispositivos de Active Directory con la consola 
de administración en la nube.

Los nuevos dispositivos se pueden implementar con 
solo unos pocos clics.

Permisos de usuario granulares Defina políticas de permisos personalizados para grupos de usuarios 
o individuos que impidan o limiten el acceso a la configuración de 
protección.

Además de los permisos basados en grupos.

Políticas de protección y 
administradores ilimitados

No hay limitaciones para las políticas de protección y permisos. No hay 
limitaciones para los administradores y gerentes de espacios de trabajo.

En lugar de un máximo de 2 administradores / gerentes 
y un máximo de 10 políticas de protección y permisos.

Soporte prioritario Si experimenta algún problema con el malware o el software, nuestros 
expertos dedicados están aquí para ayudarlo de inmediato.

Asistencia telefónica prioritaria entre las 9 a.m. y las 8 
p.m. ET.

HDD ~1GB de espacio libre necesario

Requisitos del Sistema

www.emsisoft.com
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DISTRIBUIDOR EN MEXICO

Teléfono: 642 422 4238

www.antiransomware.mx
emsisoft@antiransomware.mx 

SO Windows 10/11
  Windows  Server  2016/2019

RAM Mínimo 2 GB, ideal 3 GB+

CPU Cualquier x64


